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Reglement géneéral sur la
protection des données
(GDPR) 2016/679 (UE)

La date d'entrée en vigueur du GDPR
approche a grands pas. Etes-vous prét ?

Le respect du GDPR deviendra obligatoire dans I'lUnion européenne le 25 mai 2018, avec une
série de défis pour les entreprises. Principaux points du reglement :

1. Il sS’applique a toute entreprise, ou qu’elle soit, dés lors qu’elle possede des données a
caractére personnel concernant un citoyen européen.

2. La protection des citoyens européens est au coeur de la réglementation.

3. La réglementation énonce un ensemble de principes que les entreprises doivent respecter,
MAIS les autorités locales de régulation attendent non seulement un respect des régles
mais encore un engagement dans I'esprit du réglement.

4, Les amendes pour non-conformité sont fixées a un maximum de 4 % du chiffre d’affaires
total annuel global d’'une entreprise ou 20 millions d’euros (montant le plus élevé des deux).

S. Les autorités locales de surveillance doivent étre informées des violations de données a
caractere personnel dans un délai raisonnable, pas plus de 72 heures apres en avoir pris
connaissance si cela est possible. Les personnes concernées doivent en étre informées
dans un délai raisonnable.

6. Les responsables du traitement des données et les sous-traitants seront tenus
conjointement responsables des pertes de données.

7. Le chiffrement est particulierement mis en évidence en tant que technologie permettant
d’atténuer les risques de perte de données.

La réglementation vise principalement a protéger les citoyens européens. Les entreprises qui
interviennent d’'une quelconque fagon dans la gestion de données personnelles concernant
des citoyens européens doivent s’assurer que ces données sont acquises de fagon consentie
et que la sécurité des systemes est conforme aux exigences de la réglementation. Les
entreprises doivent également formuler les politiques et procédures nécessaires pour s’assurer
de la sécurité et de la portabilité des informations personnelles. La réglementation précise que
les systémes utilisés doivent étre congus dés le départ de fagon sécurisée.

Chez Intralinks, nous pensons que la majorité des entreprises sont en mesure de s’adapter
a cette nouvelle réglementation en interne. Cependant, la nature de I'activité change et le

« contenu en mouvement » crée aujourd’hui un risque fondamental. Nous sommes bien
positionnés pour vous aider a atténuer ce risque.

Intralinks a une longue expérience dans la sécurisation et la gestion de contenus sensibles
dans les secteurs fortement réglementés. Nous avons un large éventail de capacités
permettant d’aider nos clients a réduire leurs risques relatifs a des réglementations exigeantes,
GDPR compris.
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L'Intralinks Trust Perimeter peut fournir les éléements suivants :

» Clés de chiffrement gérées par le client (CMK). Conservez une maitrise compléete de I'acces
a vos données.

Intralinks Trust Perimeter™

L'Intralinks Trust Perimeter
comprend les fonctions suivantes
pour soutenir nos clients utilisant
I'Intralinks Content Collaboration

Network : » Géolocalisation physique. Les contenus peuvent étre stockés dans une région donnée sans

» Gestion des droits relatifs a I'information (IRM). Pour un contréle granulaire des éléments
individuels de contenu sur toute leur durée de vie.

* Notre architecture de

nceuds de contenu permet
aux clients de spécifier
'emplacement physique ou
les données qu’ils envoient
sur la plateforme Intralinks
sont stockées et traitées, tout
en profitant des avantages
habituels d’'une solution cloud.

Les clés gérées par
I'utilisateur permettent

aux clients de controler
'emplacement logique en leur
donnant un contréle complet
et exclusif du chiffrement de
leurs données dans le cloud.

La gestion des droits relatifs
a 'information sans plug-in
permet de s’assurer que

le contenu est toujours en
sécurité en donnant aux
clients le contréle des fichiers
individuels sur tout leur cycle
de vie.

Intralinks @ nommé un
responsable mondial de

la protection des données
qui, avec un réseau de
responsables de la protection
des données, surveille
I’évolution réglementaire
mondiale. Nous pouvons
ainsi informer et conseiller
nos clients sur des questions
comme les clauses types

de I'UE et le Privacy Shield
UE-USA.

Pour faciliter les contréles,
nous fournissons des
outils complets d’audit et
de reporting sur la
plateforme Intralinks.

jamais étre transmis dans une autre région (traitement et archivage limités a une région).

» Voies légales pour le transfert international de données personnelles. Nous utilisons des
contrats-types pour le transfert de données personnelles dans des pays hors de 'EEE
qui ne sont pas considérés comme « adéquats » par la Commission européenne. Nous
disposons d’une certification au titre de I'EU-US Privacy Shield et avons une demande en
cours pour les régles d’entreprise contraignantes (ou « BCR » pour Binding corporate rules).

Intralinks est déja largement déployé pour les cas d’utilisation suivants :

Gestion des risques associés aux fournisseurs et surveillance
tierce partie :

Gestion des fournisseurs et des secteurs d’activité pour assurer la conformité réglementaire
et la protection des clients et autres parties prenantes. Intralinks peut vous aider en :

» Sécurisant le flux d’informations confidentielles et personnelles
« Contrélant et assurant le respect de la conformité a travers des conditions contractuelles

Systemes de gestion de la conformité :

Gérez les informations de conformité dans toute I'entreprise avec contrdles granulaires
et sécurité des informations pour une collaboration en interne et en externe. Utilisez
Intralinks pour :

» Connaitre les personnes, les contenus et les dates associés a la préparation, a I'analyse
et a la distribution des documents

» Garder une copie de référence des manuels, politiques et procédures de conformité, et
la rendre accessible aux parties internes et externes

Gouvernance des données de risque et de conformité :

La crise financiere mondiale a mis en évidence la nécessité de données de risque et de
conformité facilement accessibles. Les régulateurs attendent des entreprises qu’elles
mettent rapidement a disposition des données complétes et exactes de risque et de
conformité. Intralinks offre :

» Une plateforme globale unique qui surmonte les frontieres géographiques,
organisationnelles et informatiques

» Une sécurité informatique de niveau entreprise pour partager les informations les plus
sensibles avec les régulateurs et d’autres parties prenantes

Dépdts réglementaires :

Agrégez, affinez et déposez formellement vos informations réglementaires provenant de
différentes parties de I'entreprise et dans des formats disparates. Intralinks vous permet de :

« Sécuriser les informations avant leur annonce publique
» Rationaliser les opérations pour respecter les délais de soumission

« Améliorer la visibilité tout au long du processus de préparation et de soumission

Pour en savoir plus sur notre approche du respect de la souveraineté des données dans le
cloud, nous vous invitons a consulter la page Web de l'Intralinks Trust Perimeter ou a nous
contacter au +33 (1) 82 63 51 74.

99 % des entreprises du classement Fortune 1000 ont fait confiance a Intralinks pour
leurs données sensibles. N’hésitez plus.
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