
Nicht nur Sie senden E-Mails versehentlich an den falschen Empfänger. Eine Studie des 
Ponemon Institute ergab, dass über sechs von zehn Personen schon einmal versehentlich 
Dateien an unberechtigte Personen weitergeleitet haben.

Mit nur einem einzigen Klick kann jeder auf Inhalte zugreifen, sie kopieren oder weiterleiten. In 
stark regulierten Branchen oder bei IP-bezogenen Informationen und vertraulichen Daten könnte 
ein solches Versehen für ein Unternehmen Strafen in Höhe von mehreren Millionen US-Dollar 
nach sich ziehen – vom Verlust geistigen Eigentums, schlechter Presse und Bedenken seitens 
der Investoren ganz zu schweigen.

Die folgenden drei Tipps sorgen für einen einfachen und sicheren Austausch von Content.

1: Verwenden Sie geeignete Technologien für den Austausch vertraulicher Daten. 
E-Mails sind praktisch, dienen aber in erster Linie der Kommunikation, nicht dem Austausch 
von Dateien. Sie sind eigentlich nur für bestimmte Geschäftsprozesse geeignet. Dennoch sind 
E-Mails in vielen Unternehmen das Standard-Tool für alle Geschäftsprozesse. Der große Nachteil 
von E-Mails ist das Versenden großer Dateien. Daher verwenden Mitarbeiter für diesen Zweck oft 
kostenlose File-Sharing-Dienste.

Sind die Sicherheit oder die Einhaltung von Richtlinien im Unternehmen ein Thema, dann haben 
Mitarbeiter höchstwahrscheinlich Zugang zu sicheren Kommunikations- und File-Sharing-
Technologien wie verschlüsselte E-Mail oder sichere File-Sharing-Anwendungen. Solche 
Technologien eignen sich besser für den sicheren Austausch von Dateien. Werden sie richtig 
genutzt, lassen sich unbeabsichtigte E-Mail-Fehler vermeiden.

2: Nutzen Sie keine privaten Collaboration-Tools bei der Arbeit.

Consumer-Tools sind für Privatanwender gedacht, nicht für die Zusammenarbeit in Unternehmen. 
Ihnen fehlen Sicherheit und Transparenz. Beides ist bei kommerziellen Tools für den Austausch 
von Dateien und die Zusammenarbeit unabdingbar.
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Sicherheit hat immer ihren Preis. Kostenlose File-Sharing-Dienste verfügen nicht über die 
Sicherheit und Auditierbarkeit, die für die Verwaltung von Dateien in regulierten Umgebungen 
erforderlich ist. Kostspielige Fehler können die Folge sein.

3: Kontrollieren Sie Ihren Content – ganz gleich, wo er sich befindet.

Angesichts der zunehmenden Mitarbeitermobilität darf man nicht vergessen, dass Sicherheit, 
Mobilität und Zusammenarbeit untrennbar zusammenhängen. Mobile Mitarbeiter benötigen 
Kontrolle und Übersicht über die Dokumente, die außerhalb der Unternehmens-Firewall genutzt 
werden, weil sie mit mobilen Geräten außerhalb der Sicherheitsinfrastruktur des Unternehmens 
arbeiten. Schutzmaßnahmen müssen direkt in den Content, den sie teilen, eingebettet sein. So 
behalten Unternehmen auch dann die Kontrolle über ihre Dokumente, wenn sich diese außerhalb 
der eigenen IT-Infrastruktur befinden.

Technologien zum Austausch von Dokumenten mit integriertem Information Rights Management 
(IRM) bieten diese Kontrolle – selbst nachdem Dokumente heruntergeladen wurden und damit 
offline sind.

Wenn Sie diese drei einfachen Tipps berücksichtigen und Tools verwenden, die strenge 
gesetzliche Vorgaben und Vorschriften der Unternehmenssicherheit einhalten und die 
darüber hinaus flexibel genug für die Aufgaben des Tagesgeschäfts sind, dann sind Ihrer 
Kreativität keine Grenzen gesetzt. Um die Sicherheit braucht sich dann niemand mehr 
Gedanken zu machen.

Mit Intralinks ist all dies möglich. Intralinks VIA ist eine Lösung für die sichere Zusammenarbeit 
mit folgenden Vorteilen:

•   effiziente Verwaltung von Lieferantenbeziehungen

•   reibungslose Planung und Durchführung von Kampagnen

•   sicherer Austausch digitaler Assets

•   Budgetverwaltung mit entsprechenden Genehmigungen

•   Bereitstellung von Tools zur Unterstützung des Vertriebs

•   Überblick über Ihre Übersetzungen inklusive Versionskontrolle
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