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DATA PROCESSING ADDENDUM/ ANEXO DE TRATAMENTO DE DADOS

The Data Processing Addendum shall be subject to the
terms of the MSA.

O presente Anexo de Tratamento de Dados estara sujeito
aos termos do MSA.

1. Definitions

1. Definigoes

“Personal Data” means any information relating to an
identified or identifiable natural person (or, to the extent
that Applicable Data Privacy Laws apply to information
about legal persons, an identified or identifiable legal
person), or as otherwise defined in Applicable Data
Privacy Laws, which is included in End User Files.

"Dados Pessoais" significa qualquer informacao
relacionada a uma pessoa fisica identificada ou
identificavel (ou, na medida em que as Leis de
Privacidade de Dados Aplicaveis se apliquem a
informacdes sobre pessoas juridicas, uma pessoa
juridica identificada ou identificavel), ou conforme
definido nas Leis de Privacidade de Dados Aplicaveis,
que faga parte dos Arquivos do Usuario Final.

“Applicable Data Privacy Laws” means any privacy and
data protection laws applicable to the Client's Personal
Data, and related implementing regulations, including but
not limited to Regulation (EU) 2016/679 of 27 April 2016,
General Data Protection Regulation (the “GDPR”) and the
Brazilian General Data Protection Law no. 13, 709 of 14
August 2018 ( “LGPD”).

"Leis de Privacidade de Dados Aplicaveis" significa
quaisquer leis de privacidade e protecao de dados
aplicaveis aos Dados Pessoais do Cliente e
regulamentos de implementacgéao relacionados, incluindo,
mas nao se limitando ao Regulamento (UE) 2016/679 de
27 de abril de 2016, Regulamento Geral de Protegao de
Dados (o0 "GDPR") e a Lei Geral de Protecdo de Dados
do Brasil, Lei n° 13.709 de 14 de agosto de 2018
(“LGPD”).

“Standard Contractual Clauses” means the Standard
Contractual Clauses module |l Data Controller to
Processor.

"Clausulas Contratuais Padréo" significa as Clausulas
Contratuais Padrdo médulo Il Controlador de Dados para
o Processador.

2. Obligations

2. Obrigagoes

2.1 Compliance. Each Party shall comply with all laws and
regulations of the relevant jurisdictions that apply to its
respective performance of obligations and exercise of
rights under this Agreement or in connection with its
collection, processing, and provision of Personal Data to
the other Party, including all Applicable Data Privacy
Laws.

2.1 Conformidade. Cada Parte deve cumprir todas as leis
e regulamentos das jurisdi¢gdes relevantes no ambito de
suas obrigagbes e no exercicio de direitos sob este
Contrato ou em conexdo com a coleta, tratamento e
fornecimento de Dados Pessoais a outra Parte, incluindo
todas as Leis de Privacidade de Dados Aplicaveis.

2.2 Cooperation. Each Party shall cooperate and provide
information to the other Party as reasonably requested in
writing or required to enable the other Party to comply with
Applicable Data Privacy Laws.

2.2 Cooperacdo. Cada Parte deve cooperar e fornecer
informacdes a outra Parte conforme razoavelmente
solicitado por escrito ou quando necessario para permitir
que a outra Parte cumpra as Leis de Privacidade de
Dados Aplicaveis.

2.3 Client Warranty. Client warrants that it shall not
process any Personal Data using the Services, or permit
Intralinks to process any Personal Data, in breach or
contravention of any order issued to, or limitation of
processing imposed on, Client by any regulatory authority.

2.3 Garantia do cliente. O Cliente garante que nao tratara
quaisquer Dados Pessoais por meio do uso dos Servigos,
nem permitira que a Intralinks processe quaisquer Dados
Pessoais, em violagdo ou contravengdo a qualquer
ordem emitida ou limitacdo de tratamento imposta ao
Cliente por qualquer autoridade reguladora.

2.4 Intralinks’ Warranty. Intralinks warrants to Client that
Intralinks does not sell Personal Information obtained
under the Agreement.

2.4 Garantia da Intralinks. A Intralinks garante ao Cliente
que ndo vende Informagdes Pessoais obtidas em
decorréncia do Contrato.

2.5 Standard Contractual Clauses. At Client's request,
Intralinks shall enter into the Standard Contractual
Clauses (processors) governing the processing of Client
data by Intralinks’ Affiliates and will provide a copy of
those Standard Contractual Clauses to Client.

2.5 Clausulas Contratuais Padrdo. A pedido do Cliente, a
Intralinks celebrara as Clausulas Contratuais Padrao
(processadores) que regem o tratamento de dados do
Cliente pelas Afiliadas da Intralinks e fornecera uma copia
dessas Clausulas Contratuais Padrao ao Cliente.
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2.6 TOMs. Both Intralinks and Client shall implement
appropriate Technical and Organizational Measures
(“TOMSs”) to protect Personal Data against (i) accidental
or unlawful destruction or accidental loss, alteration,
unauthorized disclosure or access and against all other
unlawful forms of processing; and (ii) the risks presented
by the processing of Personal Data in connection with the
Services. Intralinks shall provide Client with any other
information reasonably requested by Client in writing
regarding Intralinks' current security practices and
policies, subject to appropriate confidentiality obligations
as determined in Intralinks’ sole discretion.

2.6. TOMs. Tanto a Intralinks quanto o Cliente devem
implementar Medidas Técnicas e Organizacionais
("TOMs") apropriadas para proteger os Dados Pessoais
contra (i) destruicdo acidental ou ilegal ou perda
acidental, alteracdo, divulgagdo ou acesso nao
autorizado e contra todas as outras formas ilegais de
tratamento; e (ii) os riscos apresentados pelo tratamento
de Dados Pessoais em conexdo com os Servigos. A
Intralinks fornecera ao Cliente quaisquer outras
informacdes razoavelmente solicitadas pelo Cliente por
escrito sobre as praticas e politicas de seguranga em
vigor da Intralinks, sujeitas a apropriadas obrigacdes de
confidencialidade, conforme seja determinado a critério
exclusivo da Intralinks.

3. Data Processing

3. Tratamento de dados

3.1 Data Processing Authorization. Client authorizes
Intralinks to process, and Intralinks shall process,
Personal Data solely as reasonably necessary for the
purposes set forth in, and in the manner required by, the
Agreement or as otherwise required by law (including any
requirement to comply with a court warrant or order or
subpoena). It is agreed that Intralinks in performing the
Services and its other obligations under the Agreement
shall be deemed to be acting in accordance with Client’s
instructions.

3.1 Autorizacdo para o tratamento dos dados. O Cliente
autoriza a Intralinks a tratar, e a Intralinks tratara os
Dados Pessoais apenas conforme razoavelmente
necessario para os fins estabelecidos e da maneira
exigida pelo Contrato ou conforme exigido por lei
(incluindo em decorréncia de mandado, ordem ou
intimagao judicial). Fica acordado que a Intralinks, ao
executar os Servicos e suas outras obrigagbes nos
termos do Contrato, sera considerada como agindo de
acordo com as instrugdes do Cliente.

3.2 Nature and Purpose of Processing. The subject-
matter of the processing under the Agreement is limited
to Personal Data. The duration of the processing shall be
for the term of the Agreement, as determined under
Section Error! Reference source not found. of the
Master Services Agreement. The nature and purpose of
the processing shall be to provide Services pursuant to
the Agreement. The types of Personal Data processed by
the Services include those expressly identified in Article
4(1) and “special categories of personal data” in Article
9(1) of the GDPR, to the extent such data forms part of
the Personal Data. The categories of data subjects are
individuals whose personal data is contained in End User
Files.

3.2. Natureza e finalidade do tratamento. O objeto do
tratamento nos termos do Contrato € limitado aos Dados
Pessoais. A duragdo do tratamento sera durante a
vigéncia do Contrato, conforme previsto na Clausula 5.1
do Contrato Princiap de Servigos. A natureza e a
finalidade do tratamento serdo a prestagao de Servigos
de acordo com o Contrato. Os tipos de Dados Pessoais
tratados pelos Servigos incluem aqueles expressamente
identificados no Artigo 4(1) e "categorias especiais de
dados pessoais" no Artigo 9(1) do GDPR, na medida em
que tais dados facam parte dos Dados Pessoais. Os
titulares dos dados sao individuos cujos dados pessoais
estdo contidos nos Arquivos do Usuario Final.Error!
Reference source not found.

3.3 Sub-Processors. It is acknowledged and agreed by
Client that Intralinks may subcontract: (i) data center and
related management services; (ii)) End User customer
support services; (iii) administration and back-office
services; and (iv) such other functions and services
necessary for the performance of the Services. Client
hereby consents to Intralinks transferring Personal Data
to Intralinks’ Affiliates and to Intralinks’ subcontractors
(each, a “Sub-processor” and collectively, “Sub-
processors”) in the relevant jurisdiction(s) strictly to the
extent necessary for the Intralinks’ Affiliates and Intralinks’
Sub-processors to perform the relevant services. An up-

to-date list of Intralinks’ Sub-processors and their
locations is available at www.intralinks.com/sub-
processors. Intralinks shall ensure that any such

Intralinks’ Sub-processor is bound by a written agreement
containing data protection obligations not less protective
than those in this Agreement (including the conclusion of
Standard Contractual Clauses with Sub-processors) with
respect to the protection of Personal Data to the extent

3.3. Subprocessadores. O Cliente reconhece e concorda
que a Intralinks pode subcontratar: (i) servicos de data
center e servigos relacionados ao gerenciamento de data
center; (ii) servigos de suporte ao Usuario Final; (iii)
servigos administrativos e de back-office; e (iv) outras
fungbes e servicos necessarios para a execugdo dos
Servigos. O Cliente autoriza a Intralinks a transferir Dados
Pessoais para as Afiliadas da Intralinks e para os
subcontratados da Intralinks (cada um, um
"Subprocessador" e, coletivamente,
"Subprocessadores") na(s) jurisdicdo(des) relevante(s)
estritamente na medida necessaria para que as Afiliadas
da |Intralinks e os Subprocessadores da Intralinks
executem os servigos relevantes. Uma lista atualizada
dos Subprocessadores da Intralinks e suas localizagbes
esta disponivel através do link www.intralinks.com/sub-
processors. A Intralinks deve garantir que qualquer
Subprocessador da Intralinks esteja vinculado a um
contrato escrito contendo obrigagbes de protegao de
dados ndo menos protetoras do que as deste Contrato
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applicable to the nature of the services provided by such
Sub-processor. Where an Intralinks’ Sub-processor fails
to fulfil its data processing obligations under this
Agreement, Intralinks shall remain fully liable to Client for
the performance of that Sub-processor's obligations. It is
understood and agreed by both Parties that this Section
3.3 and the proposed notification process in Section 0
below shall fulfil Intralinks' obligations in relation to
complying with Articles 28(2) and 28(3)(d) of the GDPR.

(incluindo a celebragéo de Clausulas Contratuais Padrao
com Subprocessadores) com relagdo a protegdo de
Dados Pessoais aplicaveis a natureza dos servigos
prestados por tal Subprocessador. Quando um
Subprocessador da Intralinks ndo cumprir suas
obrigagbes de processamento de dados nos termos
deste Contrato, a Intralinks permanecera totalmente
responsavel perante o Cliente pelo cumprimento das
obrigagbes desse Subprocessador. As Partes
reconhecem e concordam que esta Clausula 3.3 e o
processo de notificagdo descrito na Clausula 3.4 abaixo
cumprem as obrigacdes da Intralinks no tocante ao
cumprimento dos Artigos 28(2) e 28(3)(d) do GDPR. 3.30

3.4 Sub-Processor Changes. Intralinks hereby agrees
to provide a mechanism to notify Client of any change or
addition to the Sub-processors which is available in the
URL identified above as of the Contract Date. In the event
of a change of any such Sub-processor, or an
appointment of a new Sub-processor, which will or is likely
to process Personal Data, Intralinks has provided Client
with a mechanism to obtain reasonable advance notice of
such change or appointment (“Change of Sub-processor
Notice”). Client is required to use the mechanism in order
to receive such Change of Sub-Processor Notice. Unless
Client objects to the change or new appointment of such
Sub-processor within ten (10) business days from the
date of the Change of Sub-processor Notice, such change
or appointment shall be deemed approved. Client shall be
entitled to terminate this Agreement and/or any Work
Order upon written notice to Intralinks where Client does
not approve of the new Sub-processor. Any such notice to
terminate shall not be valid if received by Intralinks after
the expiry of thirty (30) calendar days from the date of the
Change of Sub-processor Notice

3.4. Alteracbes do Subprocessador. A Intralinks concorda
em fornecer na Data do Contrato um mecanismo para
notificar o Cliente sobre qualquer alteragdo ou adigéo a
seus Subprocessadores, disponivel através da URL
acima identificada. No caso de uma alteragéao de qualquer
Subprocessador ou nomeagdo de um novo
Subprocessador, que tratara ou podera tratar Dados
Pessoais, a Intralinks fornece ao Cliente um mecanismo
para obter um aviso prévio razoavel a respeito de tal
alteracdo ou nomeacdo ("Aviso de Alteragdo de
Subprocessador"). O Cliente é obrigado a usar o
mecanismo para receber tal Aviso de Alteragdo de
Subprocessador. A menos que o Cliente se oponha a
alteragdo ou nova nomeacgdo de tal Subprocessador
dentro de dez (10) dias uteis da data do Aviso de
Alteracao de Subprocessador, tal alteragdo ou nomeagéao
sera considerada aprovada. O Cliente tera o direito de
rescindir este Contrato e/ou qualquer Ordem de Servigo
mediante notificagdo por escrito a Intralinks quando o
Cliente ndo aprovar o novo Subprocessador. Nenhuma
notificagdo de rescisdo sera valida se recebida pela
Intralinks apds o prazo de 30 (trinta) dias corridos a partir
da data da Notificagcdo de Alteragéo de Subprocessador.

3.5 Security Measures and Audits. Intralinks utilizes
security systems and infrastructure customary in the
industry, including but not limited to redundant data
centers with a full range of back-up and business
recovery services and anti-virus and intrusion detection
software and systems. Client acknowledges that
Intralinks shall provide Client with access to the latest
SOC 2 Security and Availability Report for the Services
and the Standard Information Gathering (“SIG”)
questionnaire, which relates to controls of Intralinks.
Intralinks shall provide Client a summary of the results of
the audits of all of its subcontractors. Should Client
request further information with reference to such audits,
Intralinks shall reasonably assist with such requests. All
reasonable costs and expenses incurred shall be paid for
by Client. Intralinks shall provide Client with a proposal,
cost estimate, and payment schedule for Client's
acceptance prior to providing such information or
assistance. Client acknowledges that this Section 3.5
shall satisfy the requirements of Article 28(3)(f) of the
GDPR.

3.5. Medidas de Seguranca e Auditorias. A Intralinks
utiliza sistemas de segurancga e infraestrutura usuais no
setor, incluindo, mas néo se limitando a, data centers
redundantes com uma gama completa de servicos de
backup e recuperagao de negdcios e software e sistemas
antivirus e de detectagdo de intrusdo. O Cliente
reconhece que a Intralinks fornecera ao Cliente acesso
ao Relatorio de Seguranga e Disponibilidade SOC 2 mais
recente para os Servigos e ao questionario de Coleta de
Informagdes Padrao ("SIG"), relacionados aos controles
da Intralinks. A Intralinks fornecera ao Cliente um resumo
dos resultados das auditorias de todos os seus
subcontratados. Caso o Cliente solicite mais informagdes
em relagéo a tais auditorias, a Intralinks devera assistir
razoavelmenteem tais solicitagdes. Todos os custos e
despesas razoaveis incorridos serdo pagos pelo Cliente.
Antralinks fornecera ao Cliente uma proposta, estimativa
de custo e cronograma de pagamento para aceitagdo do
Cliente antes de fornecer tais informagdes ou assisténcia.
O Cliente reconhece que esta Clausula3.5 satisfazos
requisitos do Artigo 28(3)(f) do GDPR.

4  Notifications

4. Notificagoes
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4.1 Requests by Authorities or Client Data Subject
Requests. Intralinks, to the extent permitted by Applicable
Data Privacy Laws, shall notify the Client upon receiving
a request from any regulatory authority for access to, or
to otherwise exercise their rights in respect of, Personal
Data. Upon reasonable written request by either Party and
at the requesting Party’s sole expense, the other Party
shall provide the requesting Party with reasonable
cooperation and assistance in (i) responding to any legal
or regulatory proceeding that involves Personal Data or
(i) (if Client is the requesting Party) to the extent that
Client, in its use and administration of the Services, does
not already have the ability to correct, amend or delete
Personal Data, fulfilling Client's obligations under
Applicable Data Privacy Laws to respond to requests for
exercising data subject rights.

4.1. Solicitacbes de autoridades ou solicitacdes de
titulares de dados do Cliente. A Intralinks, na medida
permitida pelas Leis de Privacidade de Dados Aplicaveis,
notificara o Cliente ao receber uma solicitagdo de
qualquer autoridade reguladora para acesso ou exercicio
de seus direitos em relagdo aos Dados Pessoais.
Mediante solicitagdo razoavel por escrito de qualquer
uma das Partes e as custas exclusivas da Parte
solicitante, a outra Parte devera fornecer a Parte
solicitante cooperagao e assisténcia razoaveis para (i)
responder a qualquer processo legal ou regulatério que
envolva os Dados Pessoais ou (ii) (se o Cliente for a Parte
solicitante) na medida em que o Cliente, em seu uso e
administragdo dos Servigos, ainda ndo tenha a
capacidade de corrigir, alterar ou excluir Dados Pessoais,
cumprindo as obrigagbes do Cliente sob as Leis de
Privacidade de Dados Aplicaveis para responder as
solicitagdes de exercicio de direitos do titular dos dados.

4.2 Security Breach Notification. Each Party shall notify
the other Party without undue delay upon becoming
aware of any unauthorized access to or acquisition, use,
loss, destruction, compromise or disclosure of (i)
Personal Data or (ii) End User credentials that enable
access to or use of the Services (“Security Breach”). The
Parties shall cooperate in providing any notifications or
communications required by Applicable Data Privacy
Laws.

4.2. Notificacdo de violacdo de seguranca. Cada Parte
notificara a outra Parte sem demora injustificada ao
tomar conhecimento de qualquer acesso nao autorizado
ou aquisi¢ao, uso, perda, destruicdo, comprometimento
ou divulgagédo de (i) Dados Pessoais ou (ii) credenciais
de Usuario Final que permitam o acesso ou uso dos
Servigos ("Violacdo de Seguranca"). As Partes devem
cooperar no fornecimento de quaisquer notificagdes ou
comunicagdes exigidas pelas Leis de Privacidade de
Dados Aplicaveis.

4.3 Security Breach Communication. Except as
required by Applicable Data Privacy Laws, neither Party
shall name the other Party or otherwise reference the
other Party in any communication to a regulatory authority
or data subject relating to a Security Breach without the
other Party's prior written approval of the content of that
communication, which approval shall not be
unreasonably withheld, conditioned or delayed.

4.3. Comunicacdo de violacdo de seguranca. Exceto
conforme exigido pelas Leis de Privacidade de Dados
Aplicaveis, nenhuma das Partes deve nomear a outra
Parte ou fazer referéncia a outra Parte em qualquer
comunicac¢do a uma autoridade reguladora ou titular de
dados relacionada a uma Violagdo de Seguranga sem a
aprovagao prévia por escrito da outra Parte do conteudo
dessa comunicagdo, cuja aprovagdo nao devera ser
injustificadamente negada, condicionada ou atrasada.




	DATA PROCESSING ADDENDUM/ ANEXO DE TRATAMENTO DE DADOS

